Domain Intelligence

Il ruolo di Internet quale propulsore dell’economia globale, ha reso i nomi a dominio
un asset di grande valore per le aziende globali.

Per questa ragione la criminalita informatica utilizza centinaia di domini e di siti Web
per sottrarre ricavi ai marchi piti noti e informazioni riservate ai navigatori.

L'introduzione di migliaia di nuovi domini (new gTLDs), ha accresciuto il numero di
registrazioni di domini riconducibili a marchi registrati e di siti Web pericolosi.

Domain Name Search

Lo sviluppo e la tutela proattiva di un business o di un brand online, non puo
prescindere dall'individuazione e dall’analisi di domini identici o simili al marchio e
illecitamente registrati da terzi. La loro evidenza ¢ il primo passo per potere
intervenire con attivita di enforcement a tutela del brand.

Una soluzione di Business Intelligence e analisti esperti in anticontraffazione
individuano, analizzano e correlano, tra centinaia di milioni di domini, solo le
registrazioni illecite e attribuiscono ai domini rilevati un articolato indice di
pericolosita e di capacita contraffattiva. Si evidenziano ad esempio:

- i domini pericolosi identici, simili o con varianti (typo) rispetto al brand

- il numero di fattispecie contraffattive per ciascun Paese

- i registranti di domini che fanno un uso improprio di un marchio

- i siti illegali registrati da medesimi soggetti o da gruppi criminali nel mondo
- idomini simili ad un brand e inseriti in blacklist perche effettuano phishing

gTLD - ccTLD - new gTLD Search

Lo sviluppo del Web ha portato alla creazione di migliaia di nuovi TLD (.com,
.it) geografici (ccTLD) o generici (new gTLD), che rendono impossibile
ipotizzare le molteplici varianti di un dominio e identificarle manualmente per
ciascuno dei migliaia di TLD disponibili.

La ricerca rileva i domini ccTLD di piu di 240 Paesi e tutti i new gTLD, operando
tra piu di 285 min di domini noti.

Domain Name Watch

Il servizio monitora e notifica costantemente nuove registrazioni di domini
identici o con varianti (typo) al marchio. Trattasi di attivita che potrebbero creare
confusione con il brand, ospitare siti con prodotti contraffatti, effettuare phishing.

La copertura puo includere tutti i domini disponibili gTLD, ccTLD e new gTLD
come ad es. .com, .net, .info, .it, .fr, .es, . aero, .mobi, .travel, .pro, etc.

Servizi correlati:

Whois Change Watch
Monitora le attivita online di individui, di societa o di competitor che
registrano, cedono, modificano domini o cambiano i dati del registrante.

Domain Status Watch
Monitora domini.com, .org, .net, .info, .biz e .us in scadenza, cambio di status.
Notifica quando un dominio € in procinto di scadere.

IP Watch

Monitora e notifica le attivita online di criminali o di competitor. Verifica che
ad IP aziendali non vengano associati siti Web non autorizzati.

Online Brand Investigation

Il servizio rileva domini identici o con
varianti al marchio gia registrati da terzi.
Ciascun dominio viene contraddistinto
da un indice di pericolosita e capacita
contraffattiva per evidenziare solo le
ipotesi realmente dannose per il brand.

SERVIZI CORRELATI

= Domain Name Management
Consulenza strategica alla creazione e
alla gestione del portfolio domini.

= Typosquatting Search
Rileva i Typo domain analoghi al
marchio e illecitamente gia registrati.

= Domain Name Watch
Monitora la registrazione di domini
analoghi al brand e invia alert.

= Whois Change Watch
Monitora e notifica le attivita e il
cambio dati del registrante nel Whois.

= Domain Status Watch
Monitora i domini in scadenza e il
cambio di status e invia alert.
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